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	ЗАТВЕРДЖЕНО
Розпорядження голови районної державної адміністрації – начальника районної військової адміністрації
 _________№ _______


Політика інформаційної безпеки Рахівської районної державної адміністрації – районної військової адміністрації
1. Загальні положення
Політика інформаційної безпеки (далі – Політика) встановлює:
цілі, методи та вимоги до інформаційної безпеки (далі – ІБ), сфери застосування та підходи Рахівської районної державної адміністрації – районної військової адміністрації щодо організації заходів захисту та управління ІБ;
2. Нормативні посилання
Стандарти, закони, нормативні документи, вимоги яких були враховані під час складання Політики:
постанова Кабінету Міністрів України від 19 червня 2019 року № 518 „Про затвердження Загальних вимог до кіберзахисту обʼєктів критичної інфраструктури”;
наказ Адміністрації Держспецзв’язку від 06.10.2021 № 601 „Про затвердження методичних рекомендацій щодо підвищення рівня кіберзахисту критичної інформаційної інфраструктури”;
Стратегія Кібербезпеки України, затверджена Указом Президента України від 26 серпня 2021 року № 447/2021;
ISO/IEC 27000:2018 Information technology – Security techniques – Information Security Management Systems – Overview and Vocabulary (Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Огляд та словник);
ISO/IEC 27001:2022 Information technology – Security techniques – Information security management systems – Requirements (Інформаційні технології. Методи захисту. Вимоги).
3. Терміни й визначення
	Термін/абревіатура
	Опис

	Інформаційна безпека (ІБ)
	Комплекс процесів та процедур із забезпечення конфіденційності, цілісності та доступності інформації

	Доступність
	Властивість інформації, що відповідає за те, щоб вона була доступною для використання на вимогу уповноваженої особи

	Конфіденційність
	Властивість інформації, яка відповідає за те, щоб вона була захищеною для використання на вимогу уповноваженої особи

	Цілісність
	Властивість інформації, яка гарантує, що вона не зазнавала неавторизованих змін

	Загроза
	Можлива причина події ІБ, яка може спричинити порушення ІБ та надалі призвести до збитків компанії

	Інформаційна система
	Організаційно-технічна система, у якій реалізується технологія обробки інформації з використанням технічних і програмних засобів

	Інформаційно- комунікаційна система
	Сукупність інформаційних та електронних комунікаційних систем, які у процесі обробки інформації діють як єдине ціле

	Електронна комунікаційна система
	Сукупність технічних і програмних засобів, призначених для обміну інформацією шляхом передавання, випромінювання та/або приймання її у вигляді сигналів, знаків, звуків, рухомих або нерухомих зображень чи в інший спосіб

	Інформаційні системи, Інформаційні ресурси
	Інформаційна система, інформаційно-комунікаційна система, електронна комунікаційна система


4.Ролі та відповідальність
	Роль
	Обов’язки

	Керівництво  районної державної адміністрації – районної військової адміністрації
	Визначає та інформує про стратегічні цілі і завдання районної державної адміністрації;
погоджує та затверджує стратегію ІБ і тактичні плани її досягнення;
забезпечує своєчасне виділення ресурсів на впровадження та розвиток ІБ;
призначає ролі та обов’язки між співробітниками, гарантуючи, що працівники мають необхідні повноваження для організації та впровадження ІБ; забезпечує ресурси на навчання, за необхідності, з метою підвищення компетенції працівників, які виконують обов’язки з забезпечення ІБ;
затверджує положення про структурний підрозділ ІБ та його склад, порядок роботи, основні завдання та функції;
координує управління інформаційної безпеки; погоджує та затверджує нові документи ІБ або зміни до наявних;
розглядає результати внутрішніх та зовнішніх аудитів з питань ІБ та затверджує плани їх реалізації

	Структурний підрозділ ІБ
(Відділ цифрового розвитку, організації діяльності центрів надання адміністративних послуг, інформаційної діяльності та комунікацій з громадськістю)
	Розробляє та впроваджує організаційні  заходи безпеки;
створю принципи та цілі ІБ;
координує інвентаризацію та класифікацію інформаційних активів;
моніторинг подій ІБ;
налаштування робочих пристроїв відповідно до вимог безпеки;
координація та контроль доступу працівників до інформаційної системи;
проводить регулярні перевірки виконання заходів ІБ  на місцях;
керує екстреними діями для реагування на інциденти ІБ;
доповідає керівнику районної державної адміністрації про результати своєї роботи

	Співробітники  районної державної адміністрації – районної військової адміністрації
	Відповідають за дотримання політики безпеки районної державної адміністрації – районної військової адміністрації та захист інформаційних активів;
несуть відповідальність за захист ІТС та даних, які знаходяться під їх контролем і власністю;
зобов’язані негайно повідомляти співробітників структурного підрозділу ІБ про будь-які потенційні або фактичні загрози та інциденти інформаційної безпеки


5. Об’єкти та суб’єкти інформаційної безпеки
Обєкти ІБ
Основними об’єктами ІБ в районній державній адміністрації – районній військовій адміністрації є:
інформаційні ресурси у тому числі відкрита (загальнодоступна) інформація, що представлена у вигляді документів та масивів інформації, незалежно від форми та виду її представлення;
інфраструктура що включає системи обробки інформації, технічні та програмні засоби її оборобки, передачі та відображення, у тому числі канали інформаційного обміну та телекомунікацій, системи та засоби захисту інформації, об’єкти та приміщення в яких розміщені чутливі компоненти автоматизованої системи; 
процеси обробки інформації в автоматизованій системі — інформаційні технології, регламенти та процедури збору, обробки, зберігання та передачі інформації, персонал розробників та користувачів системи та її обслуговуючий персонал.
Суб’єкти ІБ
Суб’єктами  ІБ в районній державній адміністрації – районній військовій адміністрації:
районна державна адміністрація – районна військова адміністрація як власник інформаційних ресурсів;
голова районної державної адміністрації – районної військової адміністрації;
співробітники районної державної адміністрації – районної військової адміністрації відповідно до посадових обов’язків;
треті сторони що залучаються для надання послуг районній державній адміністрації – районній військовій адміністрації.
6. Цілі та мета інформаційної безпеки 
Метою політики інформаційної безпеки районної державної адміністрації – районної військової адміністрації є:
забезпечення захисту інформації, що обробляється, зберігається та передається в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах районної державної адміністрації – районної військової адміністрації, відповідно до вимог законодавства України, зокрема у сфері захисту інформації з обмеженим доступом, персональних даних та критичної інфраструктури.
Цілі:
Захист конфіденційності, цілісності та доступності інформації. Гарантування, що службова інформація, персональні дані та інші критичні ресурси не будуть розголошені, змінені або знищені без належного дозволу. 
Визначення та впровадження ролей і відповідальності. Чітке розмежування обов’язків керівництва, відповідальних осіб та працівників щодо інформаційної безпеки. 
Забезпечення відповідності законодавству. Виконання вимог Закону України ,,Про захист інформації в інформаційно-телекомунікаційних системах”, постанов КМУ, рекомендацій ДССЗЗІ та інших нормативних актів. 
Управління ризиками. Ідентифікування оцінка та мінімізація ризиків, пов’язаних з обробкою інформації в ІКС/ІККС. 
Реагування на інциденти безпеки. Створенняя механізмів виявлення, фіксації, аналізу та реагування на порушення інформаційної безпеки. 
Підвищення обізнаності персоналу. Забезпечення регулярного навчання та інструктажу працівників щодо правил безпечної роботи з інформаційними ресурсами. 
Контроль доступу та автентифікації. Впровадження технічних та організаційних засобів контролю доступу до інформаційних систем. 
Забезпечення безперервності діяльності. Розробка заходів резервного копіювання, відновлення та підтримки функціонування критичних систем у разі надзвичайних ситуацій.
7. Вимоги до інформаційної безпеки
Для підтримки ІБ в належному стані, щоб відповідати вимогам чинного законодавства та нормативно-правовим актам, міжнародним стандартам, а також контрактним зобов'язанням, Рахівська районна державна адміністрація – районна військова адміністрація повинна забезпечити:
розробку та перегляд політик відповідно до загального напрямку діяльності районної державної адміністрації – районної військової адміністрації в сфері ІБ;
ідентифікацію активів, призначення відповідальних за їхню безпеку, а також те, щоб співробітники знали, як поводитися з ними відповідно до заздалегідь визначених рівнів класифікації;
використання рішень шифрування для захисту конфіденційності, цілісності, доступності та/або спостережності інформації;
запобігання несанкціонованому доступу до фізичних приміщень, а також захищати обладнання та устаткування від компрометації внаслідок втручання людини або природних факторів;
щоб ІТ-системи, включаючи операційні системи та програмне забезпечення, були безпечними та захищеними від втрати даних;
захист мережевої інфраструктури та сервісів, а також інформацію, що передається через них;
врахування ІБ при придбанні нових інформаційних систем або модернізації існуючих;
щоб при виконанні аутсорсингових робіт постачальниками та партнерами також використовувалися відповідні засоби контролю ІБ;
належне інформування та обробку подій та інцидентів, пов'язаних з безпекою, з метою їх своєчасного вирішення;
безперервність захисту інформації та доступність інформаційних систем під час збоїв;
запобігання порушення правових, законодавчих, регуляторних договірних норм;
систематичне навчання співробітників Рахівської районної державної адміністрації – районної військової адміністрації з питань ІБ.
8. Відповідальність за порушення правил інформаційної безпеки районної державної адміністрації – районної військової адміністрації
Порушення внутрішніх нормативних документів, зловмисні дії тягнуть за собою обмеження прав доступу до ІТ – інфраструктури районної державної адміністрації – районної військової адміністрації, дисциплінарні стягнення відповідно до норм, прийнятих районною державною адміністрацією – районною військовою адміністрацією, притягнення до адміністративної або кримінальної відповідальності згідно із законодавством України.
9. Перегляд Політики
Перегляд цього документа на предмет актуальності здійснюється структурним підрозділом ІБ:
планово – не рідше одного разу у рік; позапланово – за необхідності.
__________________________________________
