5

	
	ЗАТВЕРДЖЕНО
Розпорядження голови районної державної адміністрації – начальника районної військової адміністрації
01.09.2026 № 54


ПОЛОЖЕННЯ
про корпоративну електронну пошту та хмарні сервіси і Політику інформаційної безпеки використання корпоративних хмарних сервісів (Google Workspace Enterprise) Рахівської  районної державної адміністрації – районної військової адміністрації
І. Загальні положення
1. Це Положення встановлює єдиний порядок функціонування, використання та забезпечення безпеки корпоративної електронної пошти (Gmail) та хмарних сервісів (Google Drive, Docs, Sheets, Meet) в апараті, структурних підрозділах Рахівської  районної державної адміністрації – районної військової адміністрації (далі – райдержадміністрація).
2. Корпоративна система функціонує за моделлю SaaS (Software as a Service) на базі програмної продукції Google Workspace Enterprise.
3. Категоризація інформації та обмеження. Корпоративна пошта та хмарні сервіси призначені виключно для створення, оброблення, зберігання та обміну відкритою службовою інформацією. Категорично забороняється обробляти, пересилати, зберігати в пошті чи на хмарному диску, а також обговорювати під час відеоконференцій інформацію з обмеженим доступом, у тому числі: інформацію, що становить державну таємницю (з грифами „Таємно”, „Цілком таємно”, „Особливої важливості”); службову інформацію (з грифом „Для службового користування”/ДСК). Для обміну інформацією з обмеженим доступом використовуються виключно спеціалізовані атестовані системи захищеного зв’язку.
4. Захист персональних даних. Оброблення та пересилання персональних даних (РНОКПП, паспортні дані, реєстри ВПО, дані військовослужбовців тощо) здійснюється відповідно до Закону України „Про захист персональних даних”. Пересилання масивів персональних даних відкритим текстом або у незахищеному вигляді заборонено. Такі дані передаються виключно у вигляді зашифрованих архівів із передачею пароля іншим каналом зв’язку або розміщуються на внутрішніх Спільних дисках із суворо обмеженими правами доступу. 
5. Користувачами системи є працівники апарату та структурних підрозділів  райдержадміністрації. Користувачі групуються відповідно до структури органів та отримують поштові піддомени відповідно до їх належності.
ІІ. Організація функціонування, розмежування ролей та кібербезпека
1. Адміністрування та власність.
Власником та Власним Адміністратором системи є управління цифрового розвитку, цифрових трансформацій і цифровізації облдержадміністрації –  обласної військової адміністрації.
Управління цифрового розвитку, цифрових трансформацій і цифровізації облдержадміністрації – обласної військової адміністрації здійснює загальне технічне адміністрування платформи, керування ліцензіями, ведення облікових записів та надання технічної підтримки.
2. Забезпечення інформаційної безпеки.
Безпековий контроль та аудит системи здійснює відділ з питань інформаційної безпеки, захисту інформації та функціонування комунікаційно- технологічної інфраструктури апарату облдержадміністрації – обласної військової адміністрації. Відділ з питань інформаційної безпеки, захисту інформації та функціонування комунікаційно-технологічної інфраструктури апарату облдержадміністрації – обласної військової адміністрації відповідає за розроблення Політик безпеки, налаштування інструментів DLP, моніторинг інцидентів, управління архівами Google Vault та проведення розслідувань у разі порушень.
3. Двокрокова автентифікація (2SV).
Для всіх користувачів обов’язково активовано двокрокову перевірку. Дозволеними засобами є використання програмних генераторів одноразових паролів (TOTP-додатки) або сповіщень Google Prompts на захищених мобільних пристроях. SMS-повідомлення та апаратні FIDO-ключі в системі не застосовуються.
4. Запобігання витокам та архівування. Для запобігання несанкціонованому пересиланню чутливих даних застосовуються інструменти Data Loss Prevention (DLP) для пошти та Диска. Для збереження документальної історії та забезпечення eDiscovery використовується сервіс Google Vault із мінімальним терміном зберігання даних 3 роки.
ІІІ. Вимоги до адрес електронної пошти та облікових записів
1. Адреса персональної поштової скриньки формується виключно у форматі: ім’я.прізвище@домен латинськими літерами за правилами офіційної транслітерації українського алфавіту.
2. Адреса має бути унікальною у межах всієї системи. Кожен працівник має право на отримання лише одного персонального облікового запису.
3. Адреси загальних (офіційних) скриньок підрозділів формуються з літер латинського алфавіту у вигляді абревіатури або чітко зрозумілої назви підрозділу.
IV. Реєстрація, надання доступу, блокування та
скасування облікових записів
1. Створення облікового запису здійснюється Адміністратором системи на підставі офіційної заявки від керівника підрозділу облдержадміністрації або визначеного координатора з райдержадміністрації.
2. Процедура звільнення (Offboarding).
У разі звільнення працівника його обліковий запис блокується у день звільнення, а активні сесії анулюються. 
Вміст поштової скриньки та Диска передається керівнику підрозділу або наступнику за актом.
Запис призупиняється та переводиться у статус архівного (Archived User) для зберігання даних у Google Vault, після чого видаляється в установленому порядку.
3. Адміністратор системи та відділ з питань інформаційної безпеки, захисту інформації та функціонування комунікаційно-технологічної інфраструктури апарату облдержадміністрації – обласної військової адміністрації мають право негайно блокувати доступ до облікового запису у разі фіксації аномальної активності (розсилка спаму, компрометація пароля, порушення правил DLP або намагання обійти засоби захисту) працівникам райдержадміністрації.
V. Правила користування електронною поштою (Gmail)
1. Працівники зобов’язані використовувати корпоративну пошту виключно для виконання службових обов’язків та регулярно перевіряти надходження нових повідомлень.
2. Сумарний обсяг вкладених файлів у листі не повинен перевищувати 25 МБ. Для передачі файлів більшого розміру необхідно використовувати посилання на файли, розміщені на корпоративному хмарному сховищі (Google Drive).
3. Кожен вихідний лист повинен містити офіційний підпис користувача (прізвище, ім’я, посада, назва підрозділу/установи, контактний телефон).
4. Заборона автопересилання. Автоматичне пересилання вихідних чи вхідних службових листів на приватні скриньки (ukr.net, gmail.com тощо) технічно заблоковано та категорично заборонено.
VI. Порядок використання хмарного сховища (Google Drive) та офісних застосунків (Google Docs, Sheets)
1. Спільні диски (Shared Drives).
Уся робоча документація підрозділів має створюватися та зберігатися на Спільних дисках (Shared Drives) відповідно до напрямів діяльності, а не на особистих дисках працівників. Це забезпечує збереження інформаційного фонду установи незалежно від кадрових змін.
2. Політика надання доступу.
Надання прямого доступу за публічним посиланням („Усі, хто має посилання”) заборонено. Доступ до документів надається виключно конкретним користувачам за їхніми поштовими адресами.
Зовнішній доступ до файлів користувачам поза доменом органу дозволяється лише для перевірених державних доменів (зокрема доменів gov.ua).
3. Особливості роботи з Google Docs та Sheets.
Документи і таблиці використовуються для спільного редагування проєктів відкритої інформації.
Працівники повинні враховувати наявність Історії версій (Version History). У разі випадкового внесення до документа інформації з обмеженим доступом або надмірних персональних даних, працівник зобов’язаний повідомити відділ з питань інформаційної безпеки, захисту інформації та функціонування комунікаційно-технологічної інфраструктури апарату облдержадміністрації – обласної військової адміністрації для повного вилучення файлу з системи.
VII. Порядок проведення відеоконференцій (Google Meet)
1. Усі офіційні дистанційні наради та онлайн-зустрічі створюються виключно через корпоративний Google Календар із прив’язкою до поштових акаунтів учасників.
2. Контроль доступу до нарад.
Функція „Швидкий доступ” залишається вимкненою. Зовнішні учасники приєднуються до зустрічі лише після особистого підтвердження організатором (державним службовцем).
Допуск анонімних користувачів (без авторизованого акаунта) до нарад заборонений.
3. Демонстрація екрана та запис.
Право показу екрана регулюється організатором зустрічі. Перед демонстрацією екрана працівник повинен закрити всі сторонні вкладки, месенджери та файли.
Запис відеоконференцій з питань оборони, кібербезпеки та інших оперативних питань регіону заборонено.
VIII. Відповідальність та обов’язки користувачів
1. Користувачі зобов’язані:
не розголошувати та не передавати паролі й аутентифікаційні дані третім особам;
використовувати складні паролі відповідно до затвердженої Політики інформаційної безпеки;
під час отримання підозрілих листів або посилань негайно інформувати відділ з питань інформаційної безпеки, захисту інформації та функціонування комунікаційно-технологічної інфраструктури апарату облдержадміністрації – обласної військової адміністрації та використовувати функцію „Повідомити про фішинг”.
2. Користувачам забороняється:
використовувати корпоративний обліковий запис для реєстрації на особистих, розважальних чи комерційних ресурсах;
зберігати або пересилати в системі будь-які дані з грифами обмеження доступу (з грифами „ДСК”, „Таємно”, „Цілком таємно”, „Особливої важливості”);
надавати доступ стороннім застосункам чи плагінам до своїх корпоративних Google-сервісів без дозволу Відділу з питань інформаційної безпеки.
__________________________________________
